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들어가면서…들어가면서…

http://www.lightreading.com/insider/document.asp?doc_id=127858

통신사 vs. 포털

새로운 환경에서
누가 승자가 될 것

인가?

통신사통신사 vs. vs. 포털포털

새로운새로운 환경에서환경에서
누가누가 승자가승자가 될될 것것

인가인가??
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미래 인터넷 서비스 요구사항미래 인터넷 서비스 요구사항

‘나’를 중심으로 (I-Centric)

상황을 인지하고 (Situation Aware)

선호도를 고려하여 (Considering user’s preference)

필요에 따라 능동적으로 서비스를 제공받으며

(Proactive Service Provisioning)

어떤 상황에서도 서비스의 연속성을 보장 (Seamless Service)

Knowledge

Personal
Information

Contents

Personal
Communication

Sphere
User

Behavior

출처 : 김상기(ETRI), “미래인터넷에서의 서비스요구사
항”

개인화서비스 vs.
프라이버시 보호

선택의 문제인가?

개인화서비스개인화서비스 vs.vs.
프라이버시프라이버시 보호보호

선택의선택의 문제인가문제인가??
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*. 온/오프라인에서 개인정보(주민번호 포함)를 요구하는 관행 개선에 대한 검토 필요
*. 공급자 중심이 아닌 수요자/서비스 중심의 검토가 필요함

차세대 네트워크의 발달과 차별화된 서비스에 대한 사용자의 요구에
개인화된 서비스의 중요성이 증가함에 따라 이와 같은 이슈는 더욱 증가 할 것임

일방적인 선택의 문제가 아니며, 균형잡힌 접근이 필요함

유해 유익
개인정보 공유를 통한

맞춤형 서비스

개인정보 유출로 인한
프라이버시 침해

정보인권보호 경제활성화

Digital Identity Management

*. 아이핀 도입을 의무화에 대한 한국인터넷기업협회 반발[[출처 : 디지털타임즈‘08.5.27]

이용자 편의성이용자이용자 편의성편의성 서비스 고도화서비스서비스 고도화고도화

사회적 이슈와 IdM의 필요성사회적 이슈와 IdM의 필요성
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목 차목목 차차

2. 사용자 중심의 IDM 기술2. 2. 사용자사용자 중심의중심의 IDM IDM 기술기술

1. 기술 개요1. 1. 기술기술 개요개요

3. 전자ID지갑 소개3. 3. 전자전자IDID지갑지갑 소개소개

4. 질의 및 응답4. 4. 질의질의 및및 응답응답
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기술 개요
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IdentityIdentity

엔터티(Entity)가 묘사되거나 인지되거나 또는 알게되는 속성들 (ITU-T)
지역, 기업, 국가, 글로벌 같은 지정된 콘텍스트 내에서 객체를 유일하게 식별할
수 있는 기본 개념(OpenGroup)
누군가를 특정할 수 있는 주장(Claims)들의 집합(Microsoft)
개인정보라 함은 생존하는 개인에 관한 정보로서 당해 정보에 포함되어 있는 성
명·주민등록번호등의 사항에 의하여 당해 개인을 식별할 수 있는 정보(당해
정보만으로는 특정개인을 식별할 수 없더라도 다른 정보와 용이하게 결합하여
식별할 수 있는 것을 포함한다)를 말한다.[공공기관의개인정보보호에관한법률
제2조2항]

Identity 개념Identity 개념
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Identity ManagementIdentity Management

Identity의 생성, 이용, 폐기를 위한
생명주기 관리 및 인증, 인가, 감사를 위한
기반구조 Accounts 

& Policies

Registration/
Creation

Propagation

Maintenance/
Management

Termination

출처 : Burton Group 2006

Architecture Template for IDM

Identity Management 개념Identity Management 개념
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IdM(Identity Management)의 목적IdM(Identity Management)의 목적

인터넷 서비스 증가에 따른 개인 보유 ID 수의 증가 : 이용 불편 개선
► 우리나라 네티즌들 평균 27개 사이트에 가입, 7.5개의 ID 보유 [전자신문, ’05.2.23]

조직내 ID관리 요구 증가 및 비즈니스 관계 다변화 : 효율&생산성 증대
► SSO 및 EAM&IAM 수요 증가, 인트라넷 -> 인터넷 [DigitalIDWorld Newsletter,’05.3.31]

개인정보 기반의 맞춤형 서비스 요구 증가 : 신규 IT 서비스 창출 및 개
인정보보호 증대

► 웹2.0 기반의 신규 서비스 창출을 위해서는 프라이버시 보호가 필수적임[ZDNet, ‘06.12]
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사용자 중심의
ID관리 기술
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IdM 의 진화IdM 의 진화

사용자중심

Identity 공유

Identity관리 주체 도메인중심

양 방향단 방향

사용자 中心 : 자신이 원하는 시간과 장소에 자신의 목적에 맞는 서비스를 쉽고 안전하게 받을 수 있음
(사용자는 What만 관심을 갖고 How는 신경쓰지 않도록)

Silo Centralized Federated User-Centric 

System

Human

.com .net .org

.com .net .org
.com

.net

.org

’08 현재



디지털디지털IDID보안연구팀보안연구팀 1212 Proprietary

User-Centric Identity 개념User-Centric Identity 개념

User consentUser consent

User always can allow or deny whether information about them is released or 
not (reactive consent management) 

User controlUser control

UserUser--centeredcentered

출처 : OASIS, The Core Concept of Identity 2.0

User has ability to policy-control all exchanges of identity information 
(proactive consent management)
User delegates decisions to identity agents controlled through policy

Core subset of the previous two as ‘People in the protocol’
User is actively involved in information disclosure policy decisions at run 
time
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주요 사용자 중심의 IdM 기술주요 사용자 중심의 IdM 기술

Liberty

Alliance

LibertyLiberty

AllianceAlliance

OpenIDOpenIDOpenID

Card 
Space
Card Card 

SpaceSpace
사용자 동의 기반의 속성정보 공유

URL 기반의 사용자 식별자 이용 및 사용자의 IDP 선택

Identity Selector를 이용한 사용자의 IDP 선택

각각 기술들의기술들의 사용자중심의사용자중심의 특성들특성들
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myLocation.com은
홍길동에게 정보 제공
여부를 질의함

홍길동은 자신의 위치
정보를 weather.com에게
알려주도록 허가함

Location Service
Provider (LSP) 

myLocation.com

Location Service
Provider (LSP) 

myLocation.com

SP (WSC) 
weather.com

SP (WSC) 
weather.com

홍길동

Discovery
Service

Discovery
Service

홍길동은 특화된 (personalized) 날씨 정보를
받기 위해서 weather.com에 접속함

myLocation.com 은 Discovery Service에
홍길동의 위치 정보 제공자로 등록함
(Liberty WSF 프로토콜 사용)

Weather.com 은 myLocation.com 이
홍길동의 위치 정보를 보유하는 것을 알게 됨
(Liberty WSF 프로토콜 사용)

Query

Response

Geo-Location-id-service
다양한 방법으로 위치
정보가 생성되고
myLocation.com으로
전달됨

디바이스

ID 웹서비스 프레임워크ID 웹서비스 프레임워크

Liberty Alliance (ID-WSF)Liberty Alliance (ID-WSF)

PermissionPermission--based Attributes Sharingbased Attributes Sharing
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Microsoft CardSpaceMicrosoft CardSpace

Kim Carmeron – 운영과 기술의 다양한 제공
I&AM Architect, Microsoft Corp.

Identity Metasystem Architecture

CardSpace – Vista 채택
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OpenIDOpenID

신뢰??

OP & RP??

신뢰신뢰????

OP & RP??OP & RP??

URL 기반의 사용자 중심 Identity를 위한 분산형 공개 표준 기술

출처 : 디지털타임즈 2008.1

No TrustNo TrustNo Trust
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Current View of IdM LandscapeCurrent View of IdM Landscape

표준화 동향(국외: ITU-T SG17 IdM FG)표준화 동향(국외: ITU-T SG17 IdM FG)

출처 : Report on Identity Management Use Cases and Gap Analysis, ITU-T FG IdM
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Proposal of first draft Recommendation on X.idif: User 
Control Enhanced Digital Identity Interchange 
Framework

2007년 12월 ITU-T SG17 Q6에 제안하여 TD로 채택

기고문의 주요내용은 자기통제 강화형 디지털ID 공유 기술에서
ID 공유 프레임워크를 정의하여 독립적으로 사용자 ID를 공유할
수 있는 방안을 제시한 것임

IBM의 Michael McIntosh는 향후 X.idif의 표준개발에 지속적으로
공동 참여하기 위해 Co-Editor로 임명됨

Web 
Browser

Web 
Server

Web 
Server

Identity 
Selector

Digital Identity 
Wallet

Identity 
Web Server

Identity 
Web Server

Application Layer

Identity Interchange Layer

Service Req./Resp. Service Req./Resp.

Identity Req./Resp. Identity Req./Resp.

Identity 
Req./Resp.

Identity 
Req./Resp.

Authentication
Req. /  Resp.

Identity Provider User Identity Consumer

User Control Enhanced Digital Identity Interchange Framework

Report on Question 6/17

X.idif
Q6 reviewed and discussed two following documents ; 

“Proposal of first draft Recommendation on X.idif: User Control Enhanced Digital Identity 

Interchange Framework (C253R1)” 

and “Using WS-Trust and Information Card Technology to Satisfy the Requirements of the 

User Control Enhanced Digital Identify Interchange Framework (from the ftp area)

Q6 agreed to produce the draft text of X.idif with the two documents by the next meeting, 

and assigned Michael McIntosh (IBM Research) as a new co-editor. Current editors: 

Sangrae Cho (ETRI) and Mike McIntosh (IBM). Current draft Recommendation is in TD 

2920R1.

X.idmreq
Editors’ version was discussed. Accepted text from the meeting was issued as a draft 

Recommendation in TD 2881R1.

X.idm-dm
Editors’ version was discussed. Accepted text from the meeting was issued as a draft 

Recommendation in TD 2886R2.

IdM related issues

Question6/17 Question6/17 –– Cyber securityCyber security

표준화 동향(국외: ITU-T SG17 Q.6)표준화 동향(국외: ITU-T SG17 Q.6)
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개인정보보호개인정보보호 및및 IDID관리관리 프로젝트그룹프로젝트그룹 활동영역활동영역((’’08.02  ~)08.02  ~)

개인정보보호를 위한 가이드라인 표준 개발
주민등록번호 대체 보호수단(i-PIN) 관련 표준 개발
ID관리(사용자 중심 ID관리, 응용중심 ID관리, 네트워크중심 ID관리 등) 관련 표준 개발

No. 국문 과제명
관련

국제표준

국제표준 준용
국/영문

추진계획
(일정)준용여부 준용률

1

ID 정보의 식별, 디스커버리, 의미, 형식, 

공유 프로토콜 및 공통 프레임워크 기술

개발

ITU-T FG-IdM 

Report
O 30% 국/영문

2008.01~

2009.12

2

개인정보정책 설정 ․ 협상 규격 및

개 인 정 보 생 명 주 기 별 프 라 이 버 시

관리모델 표준 개정

W3C P3P - - 국문
2007.01~

2008.12

3
주민번호대체 기술 및 네트워크 중심 ID 

관리 기술 표준 개발
- - - 국문

2008.01~

2009.12

’’0808년도년도 과제과제 추진추진 계획계획

표준화 동향(국내:TTA TC5 PG502)표준화 동향(국내:TTA TC5 PG502)
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The Identity LandscapeThe Identity LandscapeThe Identity Landscape

The Identity Landscape 2006 재구성
Johannes Ernst, CEO of NetMesh

디지털ID보안연구팀, ETRI

“사용자 중심의 ID 관리 기술에 대한 관심 증가와 기술간의 협업 시도 증가”

URL-based
(OpenID)

Invisible
(SAML/Liberty)

Card-based
(WS-Trust)

Digital
Identity

“MS, 차세대 인증기술 '오픈ID'를 껴안다.”
CardSpace에서 Open ID 지원, Open ID에서
CardSpace의 InfoCard 지원을 위한
상호운용성 확보 계획 발표(‘07.02)

User-
Centric

편리성 + 
신뢰성

편리성편리성 + + 
신뢰성신뢰성

“ETRI, MS와 ‘전자ID지갑’ 연구 협력”
프라이버시 보호 및 개인정보 공유를 위한 차세대
ID관리 기술의 공동연구 개발 계획을 발표
(‘07.05)

편리성 + 신뢰성
+ 프라이버시 보호
+ 개인정보 공유

편리성편리성 + + 신뢰성신뢰성
+ + 프라이버시프라이버시 보호보호
+ + 개인정보개인정보 공유공유
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전자ID지갑 소개
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웹사이트 가입시 개인정보를 매번 입력하는 것이 귀찮아요.

특히, 주민번호를 입력하는게 걱정되요.

서비스 이용시에 로그인하는 것이 번거로운데, 휴대폰으로 모바일 인터

넷을 이용할 때는 더 힘든 것 같아요.

PC방과 같이 공용PC에서 ID/PWD 입력하는게 걱정되요.

내가 접속하고 있는 사이트가 위장 사이트일까 걱정되요.

내가 어느 사이트에 가입되어 있는지 기억하기 힘들어요.

이사해서 주소가 바뀌었는데, 사이트마다 변경하기가 어려워요.

A 사이트에 저장된 나의 정보를 B 사이트에 새로 생긴 서비스로 가져가

면 좋겠는데, 그럴 수 없어요.

배경 : 사용자는 무엇을 원하는지?배경배경 : : 사용자는사용자는 무엇을무엇을 원하는지원하는지??
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제안배경 : Identity Layer의 필요제안배경제안배경 : Identity Layer: Identity Layer의의 필요필요

Report on Question 6/17

X.idif
Q6 reviewed and discussed two following documents ; 

“Proposal of first draft Recommendation on X.idif: User Control Enhanced Digital Identity 

Interchange Framework (C253R1)” 

and “Using WS-Trust and Information Card Technology to Satisfy the Requirements of the 

User Control Enhanced Digital Identify Interchange Framework (from the ftp area)

Q6 agreed to produce the draft text of X.idif with the two documents by the next meeting, 

and assigned Michael McIntosh (IBM Research) as a new co-editor. Current editors: 

Sangrae Cho (ETRI) and Mike McIntosh (IBM). Current draft Recommendation is in TD 

2920R1.

X.idmreq
Editors’ version was discussed. Accepted text from the meeting was issued as a draft 

Recommendation in TD 2881R1.

X.idm-dm
Editors’ version was discussed. Accepted text from the meeting was issued as a draft 

Recommendation in TD 2886R2.

IdM related issues
Identity Provider

Web Application 
Server

Web Application 
Server

Internet Wireless Mobile Comm.

Network or Communication Layer

Application Layer

Digital Identity Wallet

Identity 
Consumer

Identity Interchange Layer

ITU-T SG17 Q.6 X.idif
Editor : ETRI, Co-Editor : IBM,  Author : Microsoft

인증
공유
프라이버시
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개념 및 정의개념 및 정의

전자ID지갑이란 ?
•일상생활에서 사용하는 지갑처럼 인터넷 상에서 사
용되는 사이버 지갑

•사용자의 개인정보(주소, 전화번호 등), 인증정보
(로그인 아이디, 비밀번호 등), 지불정보(신용카드
등) 같은 Identity 정보를 보관하는 저장소

•Identity 정보를 USB 메모리, 휴대폰과 같은 이동
저장매체에 안전하게 저장하거나 프라이버시 보호서
버에 정보 관리를 위탁할 수 있는 시스템

•개인정보의 제공 여부를 사용자가 직접 제어하여 개
인정보의 유출 또는 오남용을 방지할 수 있는 시스템

전자ID지갑의 주요기능
•사이트 가입 및 인증
•Identity 공유 및 인증 연동
•사용자 프라이버시 보호
•모바일 Identity 관리

인터넷 쇼핑몰

웹 사이트 A

본인확인기관

지불기관
(신용카드회사)

링크정보 지불정보

신상정보

인증정보

전자ID지갑

인증정보발급
(ID, Password)

본인확인정보발급
(i-PIN, G-PIN)

지불정보발급

웹 사이트 C

웹 사이트 D

신상정보입력

가입 & 로그인

구매 & 지불

데이터 공유

웹 사이트 B

링크정보발급

본인확인
정보

웹사이트
가입정보

프라이버시 보호서버

백업,로밍,일관성

전자ID지갑으로 여는
안전한 인터넷
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전자ID지갑 서비스전자ID지갑 서비스

사이트 가입 서비스사이트사이트 가입가입 서비스서비스 본인확인 및 인증 서비스본인확인본인확인 및및 인증인증 서비스서비스

공유 및 동기화 서비스공유공유 및및 동기화동기화 서비스서비스그 외 응용 서비스그그 외외 응용응용 서비스서비스

피싱피싱 사이트사이트 확인확인

클릭만으로클릭만으로 사이트사이트 가입가입

가입된가입된 사이트사이트 목록목록 관리관리

주민번호주민번호 대체대체 본인확인본인확인

다양한다양한 인증인증 수단수단 연동연동

원원 클릭클릭! ! 모바일모바일 인증인증

사이트사이트 간간 안전한안전한 정보정보 공유공유

변경된변경된 개인정보개인정보 자동자동 동기화동기화

개인정보보호형개인정보보호형 맞춤형맞춤형 서비스서비스
(Personalized Mesh(Personalized Mesh--up Service)up Service)

신용신용··포인트포인트 카드카드 사용사용 및및 조회조회

사이버사이버 세계와의세계와의 ID ID 연계연계

웹웹 연동연동 홈홈 장치에서의장치에서의 인증인증
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전자ID지갑기반의 인증 연동 기술전자전자IDID지갑기반의지갑기반의 인증인증 연동연동 기술기술
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질의 및 응답질의 및 응답

IT 인프라 강국에 만족할 것인가?

아니면 진정한 IT 강국이 될 것인가?


